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چكيده
سيستم چنينپياده سازي . آگاهي وضعيتي به عنوان يكي از مسائل حل نشده در برخي از حوزه هاي مهم و راهبردي مطرح است

كاري بسيار پيچيده، زمانگير، هزينه بر و نيازمند مديريت قدرتمند براي يك كشور حياتي بوده و در مقياس وسيع اييآگاهي وضعيت

كشورهاي محدودي سيستم هاي آگاهي وضعيتي را در مقياس واقعي پياده سازي كرده اند و . براي پيشبرد اهداف پروژه مي باشد

.افزايش قابليت و كارآيي چنين سيستم هايي را توسعه داده اندشركت هاي زيادي 

كاربردهاي در اده سازي سيستم هاي آگاهي وضعيتيپيمختصري از آنها در خصوص پروژه ها و جزيياتارائه ين مقالههدف اصلي ا

يك سيستم آگاهي وضعيتي در مقياس وسيع مورد بررسي جنبه هايمنظور تمام زوايا و براي نائل شدن به اين .مي باشدمختلف

.ئه گرديده استو معماري مناسبي بدين منظور اراقرار گرفته شده

كلمات كليدي 
، استدلالگر، فازيآگاهي وضعيتي، فرماندهي و كنترل، آنتولوژي

The Survey of Situational Awareness for native implementation
M.Moghimi ,A.Izadipour

Abstract
Situation Awareness has been recognized asone of the important, yet unsolved, issues in many different 
domains. Implementation of such system in the large scale is vital for each country. This process is a 
complex, time-consuming, and expensiveone. Few countries have implemented these systems in real scale 
and some companies developed the capability of such systems.
In this paper, we presented some projects and their details that needed for implementation of Situational
Awareness systems in various applications. Thus, all aspects of a Situational Awareness system in vast scale 
are studiedand an appropriate architecture for this goalare presented.
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مقدمه-1
مانند آمريكا و همپيمانانش، با داشتن تجهيزات امروزه قدرت هايي 

با رصد پيشرفته اطلاعاتي و سيستم هاي قدرتمند فرماندهي و كنترل،

نظيردر جنگ هايي يكردن و مديريت جنگ از راه دور، موفقيت هاي

اري زكشورهايي مانند كانادا، با برگ. داشته اند... افغانستان، عراق و 

خود به فني متخصصاندانشارتقاءگردهمايي هاي مختلف سعي در 

سيستم هاي مختلفي در حوزه .منظور پياده سازي اين سيستم دارد

وآگاهي وضعيتي در مقياس بزرگ طراحي و پياده سازي شده است

ما در . متاسفانه سهم كشورهاي آسيايي در اين زمينه كمرنگ مي باشد

امكانات سيستم هاي مختلف آگاهي وضعيتي در اين مقاله با بررسي 

به اختصاربرخي ، ليستي از نيازها ويآزمايشگاهوتجاري،ح واقعيوسط

زير نيازهاي مورد نياز براي پياده سازي يك سيستم آگاهي وضعيتي از 

همچنين معماري .در مقياس بزرگ را مورد بررسي قرار مي دهيم

ائه مي دهيم و در انتها ليستي مناسبي براي پياده سازي اين سيستم ار

از پروژه ها و جزئيات مختصري از آنها به جهت پياده سازي ارائه مي 

به صورت كلي رويكرد نويسندگان مقاله براي پياده سازي .دهيم

فرض .بوده است...)يا، خشكي، كوهستان و در(سيستم در هر سطحي

، 1فيق دادهتلمي شود كه خواننده محترم با مفاهيم مختلفي مانند 

.آشنايي كامل دارد3وضعيتازآگاهيو2يآنتولوژ

تاريخچه
گام 4FBCB2آمريكا با داشتن سامانه قدرتمند آگاهي وضعيتي با نام 

هاي مفيدي در استفاده از مبحث آگاهي وضعيتي در سيستم هاي 

ن و عراق در جنگهاي افغانستاكه اين سيستم . نظامي برداشته است

داراي دو نسخه مختلف با ويژگيهاي خاص ، مي كردنقش كليدي ايفا 

بستري كه اين سيستم  به كمك آن به تبادل اطلاعات .]2,1[مي باشد

.]3-5[شناخته مي شود5مي پردازد با عنوان اينترنت تاكتيكي

كشورهاي ديگري نظير بريتانيا نيز داراي سيستم هاي آگاهي وضعيتي 

اشاره FISTيد آن يعني و نسخه جدELSAاز جمله به . مي باشند

اما اين ،]6[مي شود كه در جنگ با افغانستان مورد استفاده قرار گرفت

مارتين مي كهدتكي به شركت هاي خصوصي مانند لاسيستم ها م

به خاصي كانادا نيز داراي سيستم هاي آگاهي وضعيتي كشور. ]7[باشد

�Data Fusion
�Ontology
�Situational awareness
�Force XXI Battle Command Brigade and Below
�Tactical internet

)استكه در حال ساخت SSTRM(،و نسل جديد آنRehersalنام 

. ]8[مي باشد

مي در زمينه آگاهي وضعيتي فعاليت كهشركت هاي خصوصييكي از

كه سيستم قدرتمند فرماندهي و كنترل ستامارتين كهدلاد، شركتكن

. اما با رويكرد آگاهي وضعيتي در چهار زيرسيستم به فروش ميرساند

اين سيستم ها علاوه بر رصد كردن خشكي، توانايي رصد كردن حوزه 

در كشور بريتانيا BAEشركت هاي ديگري مانند . ]9[ا نيز دارنددريا ر

.]10[ارائه مي دهد Vision Systemمحصول خود را تحت نام

سيستم هاي زيادي نيز در حوزه آگاهي وضعيتي در سطح آزمايشگاه 

اشاره ]SAWA]11مي توان به به عنوان نمونه . طراحي شده است

كمك طراحي به(آگاهي وضعيتيكرد كه يك نمونه قدرتمند از سيستم

.گاهي وضعيتيآ]12[يك سيستم متن باز؛يااست)آنتولوژي

از يك چارچوب آنتولوژي ]GEPSIR]13آگاهي وضعيتي با نامسيستم 

و كندميو فازي براي پياده سازي سيستم آگاهي وضعيتي خود استفاده 

ر به استدلالگخود را كارهاي كوچك براي تصميم گيري هاي دقيق تر ؛

اين سيستم از چارچوبي مشابه چارچوب . يابدارجاع ميخودفازي

SAWAسيستم . اما با دقت و قدرت بيشتري استفاده مي كند

طراحي و پياده سازي شده است كه با كمي SAILديگري با نام 

تفاوت مانند ورودي و خروجي صوتي براي دادن و گرفتن پرس جو از 

كاربر به سيستم و بالعكس، عملكردي شبيه به سيستم هايي كه بحث 

. ]14[شد دارا مي باشد

ويژگي هاي مهم سيستم هاي آگاهي وضعيتي-1
:ي شودبه چند قسمت تقسيم ميك سيستم آگاهي وضعيتي

از جمله اين موارد مي توان به شيوه تبادل :سخت افزاريبخش

اطلاعات سنسورها، رفتار آنها، نحوه تعامل آنها با هم، فهم سنسورها 

توسط دستگاه، كافي بودن تجهيزات، بهينه بودن هزينه ها، سرعت 

مناسب و سريع براي تبادلات، امن بودن و  پنهان سازي تبادل اطلاعات 

. ، رمز نگاري اطلاعات رد و بدل شده در سيستم  اشاره كرداز دشمن

نمايش وضعيت نيروهاي دشمن، مواردي از قبيل : نرم افزاريبخش

را در ابزارآلات آنها، خاكريزها، رگبارها و هر گونه ابزارآلات جنگي آنها

. بر مي گيرد

تشخيص نيروهاي خودي از نيروهاي : برخي چالشهاي مطرح عبارتند از

، نياز به ]15[بودن فعاليتغيرنظامي ياتشخيص نظاميدشمن، 

عكس ، پيش بيني كانيزم هاي مختلف براي رديابي تجهيزات دشمنم

،و پاسخ به العمل هاي دشمن مانند تجديد قوا، دفاع و عقب نشيني



بان آنها، زتلفيق اطلاعات، نمايش ودسته بندي نحوه: سوالاتي از قبيل

از قبيل(ر محيط جنگي دهاعملياتبرخي ازي مدل س، برنامه نويسي

]16[)لانچسترمدل 

فاكتور وزني به عنوانتعصبات و اعتقادات مفاهيمي از قبيل]17[در

مد نظر قرار گرفته و برخي نيازهاي يك ، استنتاجات سيستمجهت 

پيش بيني قابليتمواردي از قبيل.ذكر ميشودسيستم آگاهي وضعيتي 

ي، سياسي و اقتصادات متقابل آسيب پذيري نيروهاي خودي، تاثير

، بيني قصد و نيت دشمنپيش بيني رشته اقدامات دشمن، پيش

همچنين پيش بيني قابليت نيروهاي دشمن از قبيل قدرت دشمن، 

، تسليحات و ميزان آنار دشمن و قابليت هاي عملياتي مكان استقر

در سطوح سازماني و آنو رزمي ، لجستيك و آرايش نظامي Ĥنكشندگي

. نيروهاي جنگي

نقاط كليدي طراحي اين سيستم از آگاهي وضعيتهايسيستمارزيابي 

شامل ارزيابي سيستمهاي پيش بيني كننده آگاهي وضعيتي كههاست

پارامترهاي است كهارزيابي كارايي كل سيستم يكپارچه ومي باشد 

تغيير ، احتمال خطا، 6اخيرتاز قبيل؛داردزيادي در اين حوزه وجود

]17,18[درسيستم كارآيي كلارزيابي . امنيت،هزينه و)لرزش(تاخير

شده است، بدين مفهوم كه مطرح ]19[در7رمحاسبات خودكامفهوم و

خود محافظت ، از نمودهوضعيتي بتواند خود را مديريت سيستم آگاهي

مجدد راه اندازي قابليتو نيزخطا كندرفع نموده وكند، خود را بهينه

بر ارزيابي موقيت بررسي شده شرايط جوي اثر]20[در. داشته باشد

برف، يخبندان، باران، دما، رعد و برق ها و پديده از قبيلمواردي . است

چاه (هاي برق، ابرهاي خاص و طوفان زا، فشار، باد، توربولانس

فرايند تصميم گيري در دريك فاكتور وزني به عنوان ... و )  ]20[هوايي

.ه استنظر گرفته شد

مساحت يك با شرايط متفاوت،وسيع بودن محيط هاي جنگي وجود 

آنها،افزودن يك ابزار آموزش سربازان و رهبرانجنگي، مشكلاتمنطقه

به تجهيزات سربازان يا فرمانده هان رده پايين آن تبلت حساس مانند 

دستكاري اطلاعات برخي از و حتياستراق سمعهم در ميدان جنگ، 

.چالش هاي پياده سازي اين سيستم مي باشد

چارچوب كلي مورد استفاده - 3
جنگ هاي اخير مانند درC4iيك سيستم يكپارچه استفاده از

كارآيي و مزاياي استفاده از اين سامانه ها در مقايسه ،افغانستان و عراق

. آن را نشان ميدهدنمايانده و لزوم پياده سازي با نمونه هاي پيشين را 

�Delay
�Autonomic Computing

هدف اين مقاله پيشنهاد زيرفعاليت هاي مورد نياز جهت پياده سازي 

سيستم ابتدايي آگاهي وضعيتي، در مقياس كوچك و با فرماندهي در 

تلاش هايي (استفاصله اي چند كيلومتري يا حتي پشت جبهه جنگ

سيستم بايد به پياده سازي بديهي است.)مشاهده مي شود]21,22[در 

با سيستم فرماندهي و كنترل كه امكان هماهنگي آنگونه اي باشد

،وضعيتيبه منظور پياده سازي سيستم آگاهي.وجود داشته باشدملي

شكل .شودپياده سازي ارائه مي دبا رويكرمعماري كلي اين سيستم را 

.معماري را به نمايش مي گذارد، كليات اين 1شماره 

معماريكليسيستمĤگاهيوضعيتينظامي-1شكل

.، جزئيات سيستم را به نمايش مي گذارد2شكل شماره 

در فاز اول . پروژه به جهت پياده سازي به سه فاز كلي تقسيم مي شود

مقياسپروژه هاي مختلفي به جهت مطالعه، طراحي و پياده سازي در 

سپس در فاز دوم پياده سازي در سطح . انجام مي پذيرديآزمايشگاه

وهاي ام مي شود و فاز سوم با انجام سناريواقعي و مقياس وسيع انج

در ادامه به .، ميزان دقت كار مورد بررسي قرار مي گيردمنطبق بر واقع

اطلاعات ابتدا توسط . ي مورد نظر پرداخته مبشودبررسي جزئيات معمار

و پس از انجام يك پيش ه سيستم وارد مي شودبسنسورهاي مختلف 

پردازش براي تبديل و بدست آوردن اطلاعات مورد نياز از اطلاعات 

.در بانك اطلاعاتي ثبت مي شود) Event(موجود، در قالب رويداد

بخش تلفيق اطلاعات درواقع هسته اصلي سيستم آگاهي وضعيتي مي 

ر سطوح مختلف مي اين سيستم خود شامل چند استدلالگر د. باشد

باشد كه به كمك موتور هاي مختلف استدلالي و منطقي و معنايي، به 

همانطور كه در شكل . انجام عمليات پيش بيني و شناسايي مي پردازند

.مشاهده مي كنيد موتورهاي استدلالگر داراي چهار سطح مي باشند

نياز سيستم بايد تمام اشياء مورد) استدلالگر سطح پايين(در سطح اول

اطلاعات مختلف همانطور كه مي دانيد . و مهم سيستم را شناسايي كند

تاپلبه سيستم وارد شده كه هر )تاپل(برداري از ويژگي هابه صورت 

طول و نوع، ، زمان مشاهده، اندازه، شامل ويژگي هاي شيء مانند مكان

نظامي كه قبلا اين اطلاعات به آنتولوژي. مي باشد... ،و آنعرض 



داده مي شود و استدلالگر سطح پايين توسط اين طراحي شده است

.اطلاعات استنتاج مي كند كه اين اشياء چگونه اشيائي مي باشند

سطح دوم مربوط به استدلالگر سطح مياني مي باشد كه وظيفه 

تشخيص ارتباطات بين اشياء شناسايي شده در ميدان جنگ را بر عهده 

.دارد

استدلالگر سطح پايين و اطلاعات پيشين به اين مرحله اطلاعات توسط 

در اين سطح به كمك آنتولوژي موجود، روابط بين اشياء . وارد مي شود

.شناسايي و ذخيره مي شود

جزئياتمعماريپيشنهادي-2شكل

. كار تغذيه اطلاعات مورد نياز استدلالگر سطح بالا مي باشدهدف از اين 

به (طراحي و پياده سازي استدلالگر سطح بالا سطح سوم مربوط به 

در . مي باشد)جهت انجام پيش بيني هاي لحظه اي در وضعيت موجود

سيستم با . نياز استاين مرحله به اطلاعات سطوح قبلي و بانك قوانين 

پي مي برد كه در حال حاضر چه ارتباطاتي در جستجوي قوانين خاص 

اين قوانين بايد از قبل توسط افراد خبره و با تجربه . سيستم وجود دارد

در اين سطح موقعيت .به شكل مناسبي در پايگاه قوانين ذخيره شود

دشمن، سرعت عناصر،مسيرهاي حركت آنها، تحركات دشمن، قرار 

ي دشمن، مكان تقريبي گيري تجهيزات در تيررس ما، پيشروي ها

.اصابت موشك ها و موارد زياد ديگري شناخته مي شود

در اين . سطح چهارم مربوط به پيش بيني هاي سطح بالا مي باشد

سطح دكترين دشمن، قدرت وي، ميزان كشندگي آن، ميزان آسيب 

پذيري نيروهاي خودي، آرايش نظامي و رزمي دشمن،شيوه رفتارهاي 

... و)يد قوا، دفاع ، عقب نشيني و تخليه مواضعتهاجم، تجد(گروهي وي

پيش بيني مي شود و در مواقع نياز هشدار هاي خاصي به كاربر نمايش 

همچنين سيستم از يك رابط كاربري تشكيل شده كه با توجه .مي دهد

اين نقشه در ابتدا دو .به سطوح فرماندهي،خاص تر و يا عام تر مي شود

اين نقشه بايد داراي قابليت هاي .بعدي يا سه بعدي طراحي مي شود

شامل در اخر سيستم . زيادي باشد كه از ذكر آنها خودداري مي كنيم

كه وظيفه ارزيابي سيستم در تمام ابعاد آن را به يك ارزياب مي باشد

صورت يك دقت كنيد كه تمام مراحل بالا به.خود اختصاص مي دهد

.چارچوب يكپارچه و منسجم به يكديگر متصل مي شوند

سازي سيستم پيادهموردنيازبرايزيرفعاليتهاي -4



جزئيات پياده سازي يك سيستم آگاهي وضعيتي در 3شكل شماره 

طوري دياگراماين . ابعاد وسيع آزمايشگاهي را به تصوير مي كشد

و بعد علمي و عملي را به طراحي شده است كه مي توان انجام كار در د

منظور از خط چين ها در شكل همان پيش . صورت موازي پيش برد

برخي مواقع نياز . نيازهاي مورد نياز براي ادامه يافتن پروژه مي باشد

ه مورد نظر انجام شود و سپس آن مي باشد كه ابتدا مطالعه اي در حوز

مرحله سوم انجام فاز .يمرا در فاز آزمايشگاهي  به ورطه عمل بكشان

مشاهده مي شود كه توسط اين .سيستم مي باشدبهينه سازي صنعتي

.نمودار مي توان تقدم و تاخر پروژه ها را نيز مورد توجه قرار داد

به منظور پياده سازي قسمت آزمايشگاهي سيستم پيشنهادي بايد 

:هاي زير انجام گيردفعاليت

ينترنت تاكتيكي در سيستم هاي تحقيق و بررسي بستر ارتباطي ا-1

مقصود از اينترنت تاكتيكي كه توسط ايالات متحده (آگاهي وضعيتي

نامگذاري شده است، چارچوب ارسال و دريافت اطلاعات فقط براي 

.)سيستم آگاهي وضعيتي مي باشد

تدوين و طراحي و پياده سازي بستر ارتباطي بومي اينترنت -2

عيتيتاكتيكي براي سيستم آگاهي وض

هدف از انجام اين پروژه، تدوين يك بستر مخابراتي براي تبادل 

يعني قرار است . اطلاعات عناصر مختلف موجود در ميدان مي باشد

مي باشد،WiFiمثلا فرمانده گروهان كه داراي يك تبلت مجهز به 

توالي پروژه هاي مورد نياز براي پياده سازي سيستمبلوك دياگرام - 3شكل

اطلاعات سنسورهاي مختلف تصويري كه توسط سيستم مركزي 

پردازش شده و در سطح ميدان منتشر شده است را توسط اين بستر 

در واقع اين بستر همانند شبكه هاي ارتباطي ديگر، فقط . دريافت كند

رتبط كردن تمام عناصر نيروهاي جنگي خودي به يكديگر را وظيفه م

)دارا مي باشد

سنسور به منظور رصد كردن عناصر چندتدوين و طراحي سيستم -3

: شامل موارد زير ميدان جنگ



آنچه در ميدان جنگ بايد شناسايي "تحقيقي كامل پيرامون .أ

بررسي عناصري كه در ميدان جنگ بايد توسط : و شامل"شود

مورد ... سنسورهاي مختلفي مانند دوربين هاي تصوير برداري و 

.شناسايي قرار بگيرد

شناسايي ليستي از سنسورهاي مورد نياز براي ميدان جنگ طوري .ب

كه در بازار فراوان و هزينه قابل توجهي نداشته باشد با در نظر 

."ا"گرفتن مورد شماره 

بادل اطلاعات امن بر تدوين، طراحي و پياده سازي پروتكل هاي ت-4

)بستر اينترنت تاكتيكي: پيش نياز(روي بستر اينترنت تاكتيكي

گاهي وضعيتي در سطح سيستم آپياده سازي يك آنتولوژي كامل -5

نرم افزار پروتج يا نرم افزار قوي تر از آن

از مواردي. در نظر گرفته شودنكات مهميدر طراحي آنتولوژي بايد 

رگبارهاي دشمن و ،خاكريزها،سواره نظامونظامنيروهاي پياده:قبيل

ابزارآلات سنگين مانند موشك اندازها، ،هر گونه ابزارآلات جنگي

.روابط بين اشياء به طور كامل بايد استخراج شود؛ و نيز...نفربرها و 

حي يك بانك اطلاعات قوانين تدوين و طرا: همچنين موارد از قبيل

جهت شناسايي (ستدلالگر سطح پايينطراحي و پياده سازي ا، نظامي

جهت آشكار ( استدلالگر سطح مياني، )اشياء موجود در ميدان جنگ

به جهت انجام (استدلالگر سطح بالا و )سازي روابط موجود ميان اشياء

بايستي مورد توجه قرار )يني هاي لحظه اي در وضعيت موجودپيش ب

.گيرد

بررسي : همچنين نكات ديگري كه بايد مدنظر قرار گيرند عبارتند از

دشمن به ) سياست هاي كلي(اي تشخيص دكترينروشهكامل مروري 

كمك آنتولوژي يا ديگر موتورهاي استدلالي بر اساس شيوه رفتار وي 

پيش بيني آرايش نظامي و خصوصتحقيق كامل در ، در ميدان جنگ

تشخيص رفتار ؛ و و نيروهاي جنگيرزمي دشمن در سطوح سازماني

تهاجم، تجديد قوا، دفاع ، عقب نشيني و تخليه (هاي گروهي دشمن 

؛)مواضع

در نظر گرفتن و كامل معادلات لانچستر در حوزه نظاميبررسي-6

پيش و پيش بيني قابليت آسيب پذيري نيروهاي خودي:موارد زير

پيش و دشمنپيش بيني قابليت هاي عملياتي، بيني قدرت دشمن

پيش بيني و در نهايت بيني تسليحات و ميزان كشندگي دشمن 

لجستيك دشمن

چارچوب (تلفيق تمام مراحل بالا به صورت يك چارچوب منسجم -7

و قابل استفاده توسط يك زبان برنامه نويسي مانند ) تلفيق اطلاعات

آندرويد وجاوا 

از تمام مناطق طراحي و پياده سازي يك نقشه مناسب دو بعدي -8

طراحي و مرزي كشور تحت زباني مانند جاوا در سيستم عامل آندرويد

)قابل استفاده در تبلت ها(و پياده سازي رابط اصلي كاربر

نتيجه گيري-6
هرچند قدرت وجود يك سيستم آگاهي وضعيتي به تنهايي و بدون 

وجود يك سيستم فرماندهي و كنترل بسيار ضعيفتر از وقتي است كه 

، با اين حال در نبود سيستم فرماندهي و كنترل يكپارچه موجود است

چنين سامانه اي، حركت به سمت ديجيتالي كردن صحنه نبرد بسيار 

نويسنده سعي در ارائه يك ديدگاه عملي و علمي .حائز اهميت مي باشد

آنچه امروز به عنوان يك نقطه . براي پياده سازي اين سيستم دارد

ود وجود مقالات بسيار زياد با رويكرد علمي و منفي احساس مي ش

رويكرد اصلي اين مقاله ارائه . بدون توجه به رويكرد هاي عملي مي باشد

يك مطلب مروري با استفاده از تجربيات افراد زياد كه اين سيستم را 

. در ابعاد وسيع و يا آزمايشگاهي پياده سازي كرده اند مي باشد

از تمام اجزاي يك سيستم يكپارچه همچنين وجود چارچوبي كامل 

. آگاهي از وضعيت، ما را در پياده سازي اين سيستم ياري خواهد كرد

دور از دسترس آنچه بديهي است رسيدن به يك سيستم خودمتكي
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